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上海证券交易所： 

根据贵所于 2022 年 5 月 12 日下发的《关于三未信安科技股份有限公司首次

公开发行股票并在科创板上市申请文件的审核中心意见落实函》（上证科审（审

核）【2022】203 号）（以下简称“落实函”）已收悉。三未信安科技股份有限

公司（以下简称“三未信安”、“发行人”或“公司”）与国泰君安证券股份有

限公司（以下简称“保荐机构”）、北京海润天睿律师事务所（以下简称“发行

人律师”）、立信会计师事务所（特殊普通合伙）（以下简称“申报会计师”）

等相关方对审核中心意见落实函所列问题进行了逐项核查，现答复如下，请予审

核。 

如无特别说明，本落实函回复所使用的简称与《三未信安科技股份有限公司

首次公开发行股票并在科创板上市招股说明书（上会稿）》（以下简称“招股说

明书”）中的释义相同。 

本落实函回复的字体代表以下含义： 

落实函所列问题 黑体（不加粗） 

对落实函所列问题的回复 宋体（不加粗） 

招股说明书的修订、补充披露 楷体（加粗） 

本落实函回复除特别说明外所有数值保留 2 位小数，若出现总数与各分项数

值之和尾数不符的情况，均为四舍五入原因造成。 
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问题一 

请发行人按照《公开发行证券的公司信息披露内容与格式准则第 41 号——

科创板公司招股说明书》的规定，全面梳理“重大事项提示”各项内容，突出重

大性，增强针对性，强化风险导向，删除针对性不强的表述，按重要性进行排序，

并补充、完善以下内容：（1）应收账款余额增长较快、占比较高的风险；（2）

主要原材料通用芯片、FPGA芯片存在进口依赖和断供的风险。 

回复： 

发行人已按照《公开发行证券的公司信息披露内容与格式准则第 41 号—科

创板公司招股说明书》的规定，全面梳理重大事项提示各项内容，突出重大性，

增强针对性，强化风险导向，删除冗余表述，并按照重要性进行排序。同时，在

招股说明书“重大事项提示”之“一、特别风险提示”中对“应收账款余额增长

较快、占比较高的风险，主要原材料通用芯片、FPGA 芯片存在进口依赖和断供

的风险”进行补充完善如下： 

“（三）主要原材料芯片、组装配件等存在进口依赖和断供的风险 

公司主要原材料为芯片和组装配件等。报告期各期，公司采购芯片的金额

分别高达 1,974.10 万元、2,306.28 万元和 3,603.89 万元，其中进口芯片占比

分别为 39.52%、46.77%和 50.22%。报告期各期，公司采购主板等组装配件的金

额分别为 1,199.41 万元、1,190.76 万元、1,991.39 万元，其中进口组装配件

占比分别为 57.12%、51.67%、56.60%。虽然公司主要原材料存在国产替代品，

但从原材料的性能、可靠性、价格等方面综合考虑，报告期内公司采用进口芯

片和组装配件的比例较高，存在一定的进口依赖风险。 

受全球性的芯片制造产能不足、新冠疫情以及国际贸易摩擦等综合影响，

进口芯片和组装配件等原材料存在不同程度的供应紧张情况，如果相关影响因

素进一步恶化，公司将存在进口芯片、组装配件等进口原材料断供的风险。 

（五）应收账款增长较快、占比较高的风险 

报告期各期末，公司应收账款账面价值分别为 4,217.08 万元、11,302.77 万

元和 17,670.98 万元，占流动资产的比例分别为 30.59%、33.77%和 48.71%，应
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收账款金额和占比较高。2020 年末和 2021 年末应收账款账面价值同比增速分别

为 168.02%、56.34%，增速较快。公司存在应收账款占比较高、增长较快的风险。 

如果因宏观经济形势、行业整体资金环境、客户资金周转等因素发生重大不

利变化，导致客户付款延迟或者无法支付货款，公司将存在部分或者全部货款不

能及时回收或无法回收的风险。” 
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问题二 

请发行人进一步说明：（1）外购 IP核之外，密码芯片密码功能的相关核心

技术先进性以及安全等级与核心技术的对应关系；（2）外购 IP核占发行人产品

成本的比例；（3）发行人市场占有率为 0.41%的情况下属于行业前列的依据；

（4）在行业集中度较低、市场参与企业较多的情况下，行业资质门槛较高的结

论是否客观准确。 

请保荐机构和申报会计师核查并发表明确意见。  

回复： 

一、发行人说明 

（一）外购 IP 核之外，密码芯片密码功能的相关核心技术先进性以及安全

等级与核心技术的对应关系 

1、公司密码芯片密码功能的相关核心技术先进性说明 

（1）核心技术具有高度集成化效果，且核心性能指标实现大幅提升 

公司 XS100 密码安全芯片通过多种关键技术协同应用，实现芯片内部各个

功能模块的高速互联能力，将公司原密码板卡中 FPGA 芯片、主控芯片、SM1

算法芯片、SM2 算法芯片、RSA 算法芯片、随机数芯片等 6 个独立芯片及其功

能高度集成为 1 个芯片，集中完成了包括对称算法引擎、非对称算法引擎、算法

调度模块、片内 COS、片内高速总线模块、硬件虚拟化模块等密码功能，具体

情况如下： 

原独立芯片名称 原独立芯片功能 XS100密码功能 对应的核心技术 

FPGA 芯片 

可编程器件芯片，公司使

用该芯片进行自研编码设

计以实现 PCI-E 高速链路

功能及 AES、DES、SM4、

SM3、SM2、RSA 等算法 

算法调度模块、片

内高速总线模块、

硬件虚拟化模块 

1、高性能密码算法硬

件实现技术 

2、SR-IOV 硬件虚拟

化技术 

3、高速 PCI-E 通信技

术 

4、高可靠的硬件设计

技术 

5、高安全密码模块设

计技术 

主控芯片 

为公司自研的密钥管理及

算法调度等程序提供计算

资源 

片内 COS 

SM1 算法芯片 提供 SM1 算法功能 对称算法引擎 

SM2 算法芯片 提供 SM2 算法功能 非对称算法引擎 

RSA 算法芯片 提供 RSA 算法功能 非对称算法引擎 
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原独立芯片名称 原独立芯片功能 XS100密码功能 对应的核心技术 

随机数芯片 提供真随机数功能 对称算法引擎 

公司通过高性能密码算法硬件实现技术、高速 PCI-E 通信技术等核心技术的

协同应用，研制出的 XS100 密码安全芯片集合了 6 款芯片的功能，芯片的核心

性能指标大幅提升，同时基于 XS100 单芯片的产品设计，可以大幅降低产品的

复杂度，提高产品的可靠性。此外 XS100 芯片可以有效降低采购成本，提高产

品的性价比。 

公司的 XS100 密码芯片的 SM1 加解密速度 9.8Gbps、SM2 签名速度 30 万次

每秒；同时相对于原独立芯片组合，XS100 还增加了对 SM3、SM9 等国密算法

的支持，其中 SM3 运算速度 9.6Gbps、SM9 签名速度 1,000 次每秒，以上算法性

能指标较外购芯片实现了大幅提升，具体对比情况如下： 

项目 

外购芯片 

XS100芯片 FPGA 

芯片* 

主控 

芯片 

SM1 

芯片 

SM2 

芯片 

RSA 

芯片 

随机数

芯片 

PCI-E 通信 √ × × × × × √ 

CPU × √ × × × × √ 

SM1 加解密（Gbps） × × 1 × × × 9.8 

SM2 签名（Tps） × × × 50,000 × × 300,000 

SM3（Gbps） × × × × × × 9.6 

SM4 加解密（Gbps） 7 × × × × × 9.5 

SM7 加解密（Gbps） × × × × × × 0.9 

RSA2048签名（Tps） × × × × 1,000 × 10,000 

SM9 签名（Tps） × × × × × × 1,000 

AES 加解密（Gbps） 1 × × × × × 8 

DES 加解密（Gbps） 0.4 × × × × × 3 

随机数（Mbps） × × × × × 20 40 

（2）核心功能指标达到国内公司先进水平，且系目前唯一支持硬件虚拟化

芯片产品 

公司 XS100 密码芯片与苏州国芯、北京宏思、恩智浦等密码芯片公司的主

流产品相比，核心指标各有优势，公司在产品设计中选择多项指标领先的原则，

以便适应不同合作厂商不同场景的广泛性需求，因此公司产品功能较为全面，总
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体而言公司 XS100 密码芯片的综合核心功能指标达到国内公司先进水平。 

与目前国内主流的密码芯片厂商的主流产品相比，公司的 XS100 芯片系目

前唯一支持硬件虚拟化的密码安全芯片。XS100 密码芯片中采用的 SR-IOV 硬件

虚拟化技术可以将一个密码设备虚拟成多个密码设备，并确保各密码虚机之间密

钥互相隔离，杜绝越界访问及非法访问。XS100 密码芯片的硬件虚拟化技术在提

升密码资源性能的同时并降低了多虚机环境下的密码资源集成成本，灵活有效地

满足云计算环境下的海量密码需求。 

公司 XS100 核心功能指标的先进和硬件虚拟化功能来源于公司自主研发的

高性能密码算法软硬件实现技术、高速 PCI-E 传输和数据处理技术和云计算的密

码服务虚拟化及海量密钥管理技术。以上核心技术是公司专注于密码领域多年，

并保持不断研发投入的成果。公司作为国内最早布局云计算密码产品的厂商之一，

在研发云密码产品的过程中形成了云计算的密码服务虚拟化及海量密钥管理技

术。 

（3）公司在密码领域有明显优势，密码芯片的核心密码技术先进 

公司在商用密码领域具有多年积累，对密码技术和应用有着深刻的理解和丰

富的经验，积累了高性能密码算法硬件实现技术、高速 PCI-E 通信技术、SR-IOV

硬件虚拟化技术等多项密码芯片相关的核心技术，解决了密码芯片的密码算法快

速实现、高速数据传输、虚拟化等技术难度很高的问题。公司熟悉密码芯片的应

用场景，深入理解密码芯片的需求，可以更好地优化密码芯片性能。除外购 IP

核外，公司密码芯片的核心密码技术均为公司自主研发，目前公司密码芯片累计

获得 7 项发明专利和 6 项集成电路布图。 

公司深刻理解技术创新是公司发展的基石，是核心竞争力，依托行业多年的

研发投入、技术积累和行业经验，并不断保持对密码技术的前沿性研究，提升公

司密码创新的系统能力，使得公司的核心技术一直保持在行业先进水平。 

公司密码芯片相关的主要核心技术先进性及具体表征如下： 

核心技术 技术先进性 
技术

来源 
知识产权 

高性能密

码算法硬

件实现技

密码算法的快速实现是密码芯片和

设备最重要的核心技术，该技术有效

优化了运算性能，解决了传统密码运

自研 

一种基于椭圆曲线的分布式签名

方法及系统； 

一种基于 RSA 的分布式签名方



 

8-1-8 

核心技术 技术先进性 
技术

来源 
知识产权 

术 算性能的衰减和密码设备的性能瓶

颈，实现网络加密的高性能调度。 

公司密码芯片 SM2 签名速度突破 30

万次每秒、SM1 加解密速度 9.8Gbps、

SM3 运算速度 9.6Gbps、SM4 加解密

速度 9.5Gbps。 

法与系统 

SR-IOV

硬件虚拟

化技术 

该技术在提升密码资源性能的同时

并降低了多虚机环境下的密码资源

集成成本，灵活有效地满足云计算环

境下的海量密码需求。 

虚拟化和密钥管理技术集成到密码

芯片中，是高性能密码芯片的重要功

能。公司密码芯片系目前唯一支持硬

件虚拟化芯片产品 

自研 
一种 SR-IOV 环境下多虚拟机并

发 DMA 的顺序调度方法及系统 

高速

PCI-E 通

信技术 

该技术解决了密码芯片的通信瓶颈

问题，为密码芯片的高性能实现奠定

了基础 

自研
+ 

外购 

自研主要包括基于 PCI-E 协议的

高速数据处理方法，解决密码芯

片的通信瓶颈，形成两个相关专

利：一种对 CPLD 数据包进行有

序存储的方法及系统； 

一种基于 PCIe 接口的密码卡及

该密码卡的数据加密方法。 

外购主要是通用的 PCI-E 协议相

关 IP，分为两部分：PCI-E 控制

器和 PCI-E PHY 

高可靠的

硬件设计

技术 

该技术可以提升产品的可靠性，设计

研发高性价比、低成本的产品，满足

物联网、工业互联网等场景的需求 

自研 
一种 PCI 密码卡和海量密钥密码

运算方法及系统 

高安全密

码模块设

计技术 

该技术设计了高安全密码模块的安

全防护机制，实现了高安全物理安全

防护、防测信道攻击保护、软件固件

安全防护等技术，可以达到密码模块

安全三级水平，是公司高安全等级产

品的核心技术。 

自研 
一种安全升级 PCI 密码卡卡内程

序的方法及系统 

2、安全等级与核心技术的对应关系 

（1）不同安全等级的技术要求及产品数量分布情况 

国家密码管理局 2014 年发布的国密标准 GM/T 0028-2014《密码模块安全技

术要求》对密码的四个安全级别做出了明确要求，具体情况如下： 

安全等级 技术要求 

安全一级 

安全一级提供了最低等级的安全要求，该等级阐明了密码模块的基本安全要求，

该等级密码模块的例子有：个人计算机中的硬件加密板卡、运行在手持设备或

通用计算机上的密码工具包。密码模块的使用者可以选择多种密码解决方案来

满足安全需求。 
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安全等级 技术要求 

安全二级 

安全二级在安全一级的基础上增加了拆卸证据的要求，该等级要求基于角色的

鉴别，密码模块需要鉴别并验证操作员的角色，该等级的软件密码模块可以运

行在可修改的环境中，软件密码模块能够达到的最大整体安全等级设定为安全

二级。 

安全三级 

安全三级在安全二级的基础上要求更强的物理安全机制，以进一步防止对密码

模块内敏感安全参数的非授权访问，该等级要求基于身份的鉴别机制，密码模

块应当设计有环境保护特性，该等级的密码模块应提供非入侵式攻击缓解技术

的有效性证据和测试方法，安全三级的密码模块增加了生命周期保障的要求等。 

安全四级 

安全四级是本标准中的最高安全等级，该等级包括较低等级中所有的安全特性，

以及一些扩展特性，该等级的物理安全机制应当在密码模块周围提供完整的封

套保护，特别适用于无物理保护的环境，该等级要求对操作员进行多因素鉴别，

密码模块应当设计有环境保护特性，安全四级要求模块的设计应通过一致性验

证。 

国密标准 GM/T 0028-2014《密码模块安全技术要求》对产品的各项功能做

了明确要求，如软件固件安全、运行环境、物理安全等指标，产品整体的各项功

能指标决定了产品的安全等级，而非产品的组成部件如芯片、PCB 板等。 

截至 2021 年 12 月 31 日，市场上安全等级一级、二级、三级的产品共 1,356

个，尚无等级四级的产品，具体情况如下： 

安全等级 数量 

安全三级 5 

安全二级 982 

安全一级 369 

注: 截至 2021 年 12 月 31 日，根据商用密码认证业务网等公开渠道查询。 

密码产品的安全等级越高，其自身的安全防护能力越强，密码产品的安全性

越高，可应用于更高安全等级的网络信息系统。安全等级三级密码产品的安全要

求提升较大，研制技术难度高，一定程度上反映了商用密码企业的研发创新能力。 

（2）高安全等级产品的技术门槛要求较高 

高安全等级产品对企业的综合全面的技术能力、技术开发能力、密码经验、

密码技术的前瞻性和实践能力有着较高的要求，需要大量的技术积累和投入，研

发难度很高，国内目前仅有少数几家企业具备安全等级三级产品的资质。 

1）需要技术能力广 

根据《密码模块安全技术要求》，在进行评级时，会针对各安全域（功能指

标）独立评级，部分域随着安全等级的递增，安全要求也相应增加，最后以 11
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个域所获得的最低评级作为产品的整体评级。产品要达到安全等级三级的标准需

要满足 11 个域均不低于安全等级三级，对企业的整体技术实力有着全面和较高

的要求，企业在各项技术上不能有短板，一旦有一个域无法达到相应要求，则无

法获得安全等级三级的认证。 

2）需要技术能力深 

自公司的 SJK1926 密码卡出现之前，国内一直没有达到安全三级以上的密

码产品，主要由于从安全等级三级开始，安全要求提升较大，研制技术难度很高。

例如安全等级三级要求密码模块接口需要建立可信信道、软件固件安全需要基于

数字签名的完整性测试、非入侵安全需要提供非入侵式攻击缓解及缓解测试方法

等，安全要求高，需要企业在商用密码行业有丰富的密码经验，对密码理论、密

码技术和密码应用有深入的理解，理解高安全等级各项技术要求的实现方式，并

具备技术开发能力，需要企业在密码领域做到专精。 

3）需要具备前沿密码技术的前瞻性和实践能力 

公司一直紧跟前沿密码技术的发展，敏锐察觉到高安全等级产品是未来的发

展方向，为了填补安全等级三级密码产品的空缺，公司基于在密码技术和经验的

积累，积极投入人力、物力资源进行研发。由于公司研发的 SJK1926 密码卡是

国内首款安全等级三级产品，产品在通过国家密码管理局检测中心检测时，检测

中心非常谨慎，不断和公司探究技术细节，并多次组织会议征求专家意见，对产

品的各项功能进行交流，过程中公司对产品不断完善，最终公司的产品获得了安

全等级三级认证。安全等级三级产品的开发不仅需要企业对前沿技术有敏锐的嗅

觉，还需要具备产品落地的实践能力，对企业的综合实力和研发团队要求较高。 

（3）安全等级与公司核心技术的对应关系 

1）公司有能力、有意愿研发安全等级三级产品 

公司在密码理论的研究、密码技术、密码产品的研发及密码应用方面具备深

厚的理论功底和实践经验。公司具备密码算法的芯片实现、FPGA 开发、硬件板

卡的设计、嵌入式程序和驱动程序的开发、上层软件的程序设计等全阶段研发能

力的技术团队，核心研发设计均由自主完成。公司研发人员公司核心研发团队由

国内较早从事商用密码产品和技术研发的专家、资深技术人员组成，多位专家参



 

8-1-11 

与国内网络安全相关技术标准、规范的制定工作，对密码行业标准和规范有着较

深的理解。此外公司深刻理解技术创新是发展的基石，是核心竞争力，一直保持

着对密码技术的前沿性研究，不断投入对新产品的研发。公司作为国家网络信息

安全产业的重要参与者，有能力、有意愿去研发安全等级三级产品，推动商密产

业的进步和发展。 

2）安全等级对应的公司核心技术情况 

公司在研发安全等级三级产品的过程中，形成了公司核心技术之一的高安全

密码模块设计技术。该核心技术设计了高安全密码模块的安全防护机制，实现了

高安全物理安全防护、防测信道攻击保护、软件固件安全防护等技术，达到了密

码模块安全三级水平。 

密码等级安全三级对密码产品的安全要求较高，实现难度较大，主要为以下

几个方面：密码模块接口、软件固件安全、运行环境、物理安全、非入侵安全、

敏感安全参数管理、自测试、生命周期保障等。公司的核心技术高安全密码模块

设计技术可以满足各项指标的具体要求，公司高安全密码模块设计技术与安全等

级三级主要指标的对应关系如下： 

主要指标 具体要求 
对应高安全密码模块设计技术 

的具体内容 

密码模块接口 可信信道 

设计了专用协议的可信信道，与状态接

口、控制接口、数据接口物理隔离及逻

辑隔离 

软件固件安全 基于数字签名的完整性测试 密码板卡固件采用数字签名技术保障

完整性； 

密码整机采用了不可修改的固件操作

系统，并支持固件及重要程序文件的完

整性保护 

运行环境 
受限或不可修改运行环境的操

作系统 

物理安全 

拆卸检测与响应电路；牢固的

外壳或涂层；防止直接探测的

保护；环境失效测试或环境失

效保护 

采用多个微触开关，外壳破坏立即销毁

密钥；密码板卡采用封闭外壳，密码整

机散热部分采用双层外壳，具备防止单

铰链探针探测能力；内置传感器能够根

据电压、温度等变化停止服务或销毁密

钥 

非入侵安全 
非入侵式攻击缓解；提供缓解

测试方法 

采用掩码法等技术基于 FPGA 实现抗

侧信道攻击的密码运算；采用防电磁泄

漏外壳、电源整流等技术；设计能量分

析攻击、计时分析攻击、电磁泄露攻击

测试模型，提供测试数据 

敏感安全参数管

理 

随机比特生成器、全生命周期

管理；自动安全传输或协商；

采用多路物理噪声源随机数发生器提

升随机数安全性和可靠性；支持密钥等
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主要指标 具体要求 
对应高安全密码模块设计技术 

的具体内容 

手动加密、可信信道或知识拆

分输入输出 

敏感安全参数置零；支持可信信道 

自测试 运行前自测试；条件自测试 

支持程序完整性、随机数安全性、密钥

一致性、密码算法正确性等自测试和条

件测试功能 

生命周期保障 
配置管理、设计、FSM、开发、

测试、配送与操作、指导文档 

公司通过了 CMMI-ML3、ISO 9001、

ISO 27001 等认证，配置管理、开发过

程、生产质量等方面满足要求 

公司研发的 SJK1926 PCI-E密码板卡于 2019 年取得商用密码产品型号证书，

是国内首款通过国家商用密码检测机构认证的安全三级密码产品，SJJ1212-A 密

码整机于 2020 年获得国家商用密码检测机构的安全三级认证。 

（二）外购 IP 核占发行人产品成本的比例 

关于 XS100 芯片，公司外购 IP 核相关费用的主要约定情况如下： 

IP 核 协议主要约定 收益、费用约定或其他权利约定 

CPU 一次授权使用权 

1、一次性费用 95.07 万元，不含税金额为 89.69 万元； 

2、权利金：在后续芯片量产销售环节，IP 供应商按

照销量收取一定的权利金，小于 300 万片为 0.29 元/

片，300 万-500 万片为 0.26 元/片，大于 500 万片为

0.22 元/片。 

PCI-E 控制器 一次授权使用权 一次性费用 77.19 万元，不含税金额为 68.31 万元 

PCI-E PHY 一次授权使用权 一次性费用 101 万元，不含税金额为 101 万元 

注：PCI-E PHY 授权协议中约定税率为零。 

公司外购 IP 核授权相关的一次性费用合计 259 万元计入研发费用；合同中

约定权利金的，在公司芯片产品实现销售时，根据合同约定计算应支付的权利金

金额并计入营业成本。 

公司研发 XS100 芯片产生的研发费用合计为 1,556.54 万元，其中外购 IP 核

相关授权一次性费用合计 259 万元，占该产品研发费用比例为 16.64%。报告期

内，公司研发费用无资本化处理的情况。 

由于外购 IP 核相关费用中绝大部分（一次性授权费用）已计入前期研发费

用，只有很小部分（权利金）将计入产品成本，以下通过测算外购 IP 核相关总

体费用占公司密码芯片 XS100 研发费用和成本总和的比例来反映外购 IP 核对该

款芯片产品的综合财务影响。 

公司自研芯片的营业成本主要包括光罩制作成本、流片成本、封装测试成本、
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外购 IP 核权利金等。公司 2021 年密码板卡产量约 10 万张，根据公司密码板卡

需求预测及市场需求反馈，假设公司密码板卡 50%采用自研芯片，公司自研密码

芯片平均年产 5 万片，根据公司芯片新产品的研发情况，假设该产品生命周期为

4 年，则 XS100 芯片总产量预计为 20 万片。以公司密码芯片首批次 1.8 万片和

预计总产量 20 万片分别测算，相关费用和成本情况如下： 

单位：万元 

项目 
情景 1： 

首批次 1.8 万片 

情景 2： 

假设总产量 20 万片 
备注 

研发

费用 

公司内部研发费用 1,297.54  1,297.54  - 

外购 IP 核授权费用 259.00  259.00  - 

营业

成本 

光罩制作成本 337.29  337.29  
假设光罩设计可重

复使用 

流片成本 47.82  531.36  
假设后续流片单位

成本与首批次相同 

封装测试成本 57.78  642.00  

假设后续封装测试

单位成本与首批次

相同 

外购 IP 核权利金 0.49  5.44  
根据授权合同约定

为 0.29 元/片 

外购 IP 核相关费用占芯片

研发费用和营业成本之和

的比例 

12.95% 8.43% - 

注 1：假设 XS100 芯片后续不再产生新的研发费用； 

注 2：不测算其他可能与芯片产品相关的成本费用。 

根据上述测算，公司 XS100 芯片在产量分别为 1.8 万片和 20 万片时，公司

外购 IP 和相关费用占该款芯片的研发费用和营业成本合计的比例分别为 12.95%

和 8.43%，整体占比较低，并且随着公司芯片产量增加而降低。综上，外购 IP

核相关费用占公司 XS100 芯片产品综合费用成本的比例较低，财务影响较小。 

（三）发行人市场占有率为 0.41%的情况下属于行业前列的依据 

1、现有市场报告统计的商用密码产业规模包含范围较广，远大于密码产品

范畴 

根据赛迪发布的《2020-2021 中国商用密码产业发展报告》，商用密码产业

由商用密码产品（硬件、软件）和商用密码服务组成。密码产品包括密码芯片、

密码模块、密码板卡、密码整机、密码系统和密码软件等，商用密码服务则包括

密码应用系统集成服务、密码咨询服务、密码知识和技术培训服务、密码应用系

统运营服务、密码应用系统维护保障服务等。上述报告在统计产业规模时，不仅
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包含了密码产品还包含了密码应用系统集成服务、密码咨询服务等范围，涵盖范

围较广，涵盖了产业链上下游各个环节，从而使得涉及的企业主体较为广泛，市

场规模也相对较大。 

关于商用密码产品的市场情况，作为网络信息安全领域的一个细分子市场，

目前暂无独立统计数据。 

2、发行人属于行业前列的依据 

（1）报告期内公司密码产品业务快速增长，逐渐缩小与行业龙头卫士通的

差距 

卫士通作为国内商用密码行业的龙头企业，是国内首家于 2008 年上市的密

码企业，是中国电子科技集团有限公司、中国电子科技网络信息安全有限公司在

网络信息安全领域的唯一资本运作平台和重要产业平台，在加密认证类产品市场

长期保持领先，在安全信息系统集成市场占据重要地位。卫士通密码产品在国内

市场占有率排名第一。 

公司聚焦密码技术，创新能力强，成长速度快。2019 年-2021 年，公司营业

收入的复合增长率为 42.15%，卫士通营业收入的复合增长率为 15.14%；2021 年

公司密码产品收入的增速为 34.42%，卫士通密码产品收入的增速为 17%，双方

的增速均超过 2021 年赛迪统计的行业平均增速。 

公司与卫士通密码产品的收入及市场占有率情况如下： 

单位：亿元 

项目 2020 年 2021 年 

公司名称 主要产品类别 收入 市场占有率 收入 市场占有率 

卫士通 

密码芯片、密码

模块（包含密码

板卡）、密码整

机和密码系统 

5.93 1.27% 6.94 1.32% 

发行人 
密码板卡、密码

整机、密码系统 
1.90 0.41% 2.55 0.48% 

注 1：卫士通 2021 年报中的产品分类中并未披露密码产品的收入，因此根据其 2020 年

密码产品的占比测算其 2021 年密码产品的收入； 

注 2：2021 年商用密码产业规模为赛迪的预测。 

2021 年公司市场占有率上升至 0.48%，卫士通的市场占有率增加为 1.32%，

市场占有率均有所上升。 
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此外根据卫士通年报披露，密码产品作为卫士通一直以来的核心产品，主要

包括密码芯片、密码模块（密码板卡）、密码整机和密码系统等产品，而目前公

司的密码芯片正在商业化中，尚未推向市场形成收入。随着公司密码芯片正式推

向市场并形成收入，公司产品系列也将进一步完善，产业链也更加独立和完整。 

（2）公司产品的安全等级认证产品数量位于行业前列 

根据行业内密码产品安全等级的认证数量情况，目前商用密码行业主流产品

以安全等级一级和二级为主，业内各主要企业均主要从事安全等级一级和二级密

码产品的生产销售，行业内主要企业的不同安全等级产品数量如下： 

排名 公司名称 安全等级三级 安全等级二级 安全等级一级 

1 三未信安 2 24 6 

2 江南天安 1 18 8 

3 渔翁信息 0 21 0 

4 卫士通 0 18 3 

注: 截至 2021 年 12 月 31 日，根据商用密码认证业务网等公开渠道查询。 

公司的密码板卡于 2019 年 4 月获得国内首个密码模块安全等级三级认证、

密码整机于 2020 年 12 月获得密码模块安全等级三级认证、FIPS 密码整机于 2019

年 10 月获得国内首个 FIPS 140-2 Level 3（美国联邦信息处理标准 3 级）安全认

证。安全等级三级密码产品的安全要求提升较大，研制技术难度高，一定程度上

反映了商用密码企业的研发创新能力和产业实力。截至目前，公司的安全等级二

级和三级产品数量均位于行业前列。 

（3）公司通过国家密码管理局检测中心认证的产品数量位于行业前列 

国家推进商用密码检测认证体系建设，制定商用密码检测认证技术规范、规

则，鼓励商用密码从业单位自愿接受商用密码检测认证，提升市场竞争力。商用

密码产品的认证数量情况一定程度可以反映商用密码厂商的研发能力、商用密码

产业规模及实力。 

行业内主要企业的商密产品认证数量如下：  

排名 公司名称 商密产品认证数量 

1 三未信安 44 

2 卫士通 38 
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排名 公司名称 商密产品认证数量 

3 江南天安 33 

4 渔翁信息 23 

注:根据商用密码认证业务网等公开渠道查询，截止至 2021 年 12 月 31 日。 

截止至 2021 年 12 月 31 日，公司拥有通过国家密码管理局认证的产品数量

为 44 个，属于商用密码企业的前 1.25%，位于行业前列。具体情况如下： 

类型 公司数量 占全国商用密码企业的比例 

持有 1 个证书 255 21.25% 

持有 2 到 4 个证书 183 15.52% 

持有 5 到 10 个证书 73 6.08% 

持有 11 到 20 个证书 34 2.83% 

持有 20 个以上证书 15 1.25% 

合计 560 46.67% 

注：根据赛迪发布的报告全国商用密码企业约为 1200 家，此处为便于分析假设为 1200

家。 

（4）公司参与制定的行业标准数量位于行业前列 

公司参与行业标准制定数量属于行业前列。公司作为国家密码标准化委员会

和密码行业标准化技术委员会的成员单位，参与了 18 项密码行业标准的制定。 

我国商用密码的快速发展离不开密码标准体系的重要支撑，密码标准体系是

促进密码产业发展、保障密码产品质量、规范密码技术应用的重要保障。参与标

准的制修订工作是密码厂商把握标准要求、掌握新技术动向的重要途径，是密码

厂商技术实力的重要体现。 

截至 2021 年底，密码行业标准化技术委员会共发布了 118 项商用密码行业

标准，公司牵头或参与了 18 项标准，虽然较行业龙头卫士通有一定差距，但领

先于其他行业内主要企业。公司与行业内主要企业参与商用密码行业标准的数量

对比情况如下： 

排名 公司名称 参与密码行业标准数量 

1 卫士通 51 

2 三未信安 18 

3 江南天安 8 

4 渔翁信息 1 
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注：根据国家密码管理局及密码行业标准化技术委员会网站等公开渠道查询，截止至

2021 年 12 月 31 日统计数据。 

综上所述，公司专注于密码产品的研发、生产和销售，而行业规模统计数据

中除密码产品外还包括密码服务业务，并未区分消费端和服务器端的市场，使得

公司市场占有率较低。随着公司业务快速增长，公司与市场龙头卫士通的市场占

有率逐步接近。此外，公司产品的安全等级认证产品数量位于行业前列，公司通

过认证的产品数量位于行业前列，公司参与制定的行业标准数量位于行业前列，

根据 Market Research Intellect 2021 年统计，公司在全球密码硬件安全市场中位列

第九、国内第三，公司在商用密码产品行业综合实力属于行业前列。 

（四）在行业集中度较低、市场参与企业较多的情况下，行业资质门槛较

高的结论是否客观准确 

1、我国商用密码行业集中度较低、市场参与企业较多的背景原因 

（1）商用密码行业高速发展且需求多样化，需要产业链企业分工配合，使

得纳入统计的市场企业数量众多 

目前国内商用密码行业处于高速发展期，具有较大的市场发展潜力，同时由

于密码产品的基础性特点，密码产品应用广泛且与用户业务结合紧密，需求多样

化，因此吸引了较多的企业加入商用密码产业。由于商用密码产品的技术水平要

求相对较高，商用密码整体解决方案是个较大的系统工程，通常一家厂商难以独

立完整地开发并部署所有相关技术与产品，需要产业链不同位置的企业分工配合，

具体还包括密码应用系统集成服务、密码咨询服务、密码知识和技术培训服务、

密码应用系统运营服务、密码应用系统维护保障服务等，涵盖了产业链上下游各

个环节，从而使得涉及的企业主体较为广泛，因此纳入统计的市场企业数量众多。 

（2）消费端低门槛产品的市场规模相对较大，参与企业数量也相对较多 

商用密码产品可分为消费端、服务器端产品，其中消费端的产品技术水平相

对较低，如密码 Ukey、日常使用的 U 盾等产品，但市场规模相对较大，参与企

业的数量相对较多；服务器端的产品技术水平相对较高，如 PCI-E 密码板卡、服

务器密码机等产品，参与企业数量相对较少。 

公司的产品主要为服务器端产品，基本不涉及消费端的商用密码产品。服务

器端的商用密码产品的功能、性能及安全性较高，可以满足关键行业及领域对密
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码的需求，可以代表商用密码行业最高的技术水平，是商用密码行业的关键产品。 

（3）商密产品资质主要为产品资质，对产业链中从事产品销售和技术、咨

询服务等没有资质要求 

根据目前商用密码相关法律法规要求，商用密码的资质主要为产品资质，不

再对企业和销售资质有要求，因此部分商用密码企业不需要密码产品资质也可以

生产经营。 

根据赛迪发布的《2020-2021 中国商用密码产业发展报告》，全国共有 1,200

余家商用密码企业，中小型密码企业偏多，主要包括密码产品提供商，提供密码

芯片、密码板卡、密码整机等密码产品；密码应用集成商，提供密码应用系统集

成等工作；密码服务商，提供密码咨询服务、密码培训服务、密码应用运营服务

等。 

根据目前商用密码相关法律法规要求，并非所有企业需要具备商用密码的产

品资质，例如对于密码应用集成商及服务商而言，商用的产品资质不是必要条件。 

2、商用密码行业的资质门槛要求较高的具体体现 

（1）拥有较为全面资质的企业数量相对较少 

密码板卡、密码整机等密码基础产品研发的技术门槛高，对企业的综合研发

能力有着较高的要求。此外密码产品的资质门槛较高，密码产品检测认证的环节

各方面要求较高，密码产品资质证书的获得有一定难度。因此，综合实力较强且

研发能力全面的企业才有能力拥有较全面的密码产品资质证书，而商用密码行业

中小型密码企业偏多，综合实力较弱，此类企业拥有的密码产品资质证书相对较

少。 

商用密码应用中通常会用到多种产品组合，产品种类少难以覆盖大多数密码

应用场景。密码厂商的商用密码产品资质证书过少，一方面其难以独立自主地开

展业务，另一方面也反应其综合技术能力较弱，难以开发出全面的满足用户需求

的商用产品。 

截至 2021 年 12 月 31 日，全国具备商用密码型号证书产品的企业共 560 家，

合计占全国商用密码企业的比例为 46.67%。其中持有 1 个产品证书的企业 255
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家，占比为 21.25%；持有 2-4 个产品证书的企业 183 家，占比为 15.52%；持有

5 个及以上产品证书的企业为 122 家，占比为 10.17%。商用密码行业的主要厂商

如卫士通、三未信安、江南天安等企业综合实力较强，均拥有 20 个以上证书，

属于商用密码企业的前 1.25%。 

目前商用密码产品的应用场景为公共通信和信息服务、能源、交通、水利、

金融、公共服务、电子政务等重要行业和领域。公司客户在采购商用密码产品时

基于相关密码应用技术标准对商用密码产品的合规性要求，一般均会采购经具备

资格的机构检测认证合格的商用密码产品。持有 5 个及以上产品证书的企业占全

国商密企业的比例为 10.17%，却拥有市场上 66.29%的产品资质，说明商用密码

的产品资质主要被综合实力较强的企业所拥有，综合实力较弱的企业拥有密码产

品资质较少，反映出商用密码行业的资质门槛较高。具体情况如下： 

类型 公司数量 
占全国商用密

码企业的比例 
产品资质数量 

占全国产品资

质数量的比例 

持有 1 个证书 255 21.25% 255 11.57% 

持有 2 到 4 个证书 183 15.52% 488 22.14% 

持有 5 到 10 个证书 73 6.08% 481 21.82% 

持有 11 到 20 个证书 34 2.83% 518 23.50% 

持有 20 个以上证书 15 1.25% 462 20.96% 

合计 560 46.67% 2204 100% 

注：根据赛迪发布的报告全国商用密码企业约为 1200 家，此处为便于分析假设为 1200

家。 

（2）高安全等级产品的资质要求高，高端产品门槛极高 

密码产品的安全等级越高，其自身的安全防护能力就越强，密码产品的安全

性就越高，可应用于更高安全等级的网络信息系统，在进行产品资质检测时对产

品的各方面要求也更高。目前市场上最高安全等级的三级产品数量仅为 5 个，占

比为 0.37%，反映出高安全等级产品的资质要求很高，目前极少有企业可以满足

安全等级三级资质的要求。 

截至 2021 年 12 月 31 日，市场上安全等级一级、二级、三级的产品共 1356

个，尚无等级四级的产品，具体情况如下： 

安全等级 数量 占比 
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安全等级 数量 占比 

安全三级 5 0.37% 

安全二级 982 72.42% 

安全一级 369 27.21% 

国密标准 GM/T 0028-2014《密码模块安全技术要求》对当前市场上安全等

级三级产品的资质要求很高，需要满足以下标准：安全三级在安全二级的基础上

要求更强的物理安全机制，以进一步防止对密码模块内敏感安全参数的非授权访

问，该等级要求基于身份的鉴别机制，密码模块应当设计有环境保护特性，该等

级的密码模块应提供非入侵式攻击缓解技术的有效性证据和测试方法，安全三级

的密码模块增加了生命周期保障的要求等。 

综上，虽然行业企业数量较多但密码产品的资质门槛较高，其中安全等级三

级产品的资质门槛要求则更高，对企业技术实力和产业能力提出了更高要求。 

二、核查程序及核查意见 

（一）核查程序 

保荐机构和申报会计师履行了以下核查程序： 

1、查阅了发行人对应采购协议，获得外购 IP 核的具体内容、协议主要约定

等情况；访谈了发行人核心技术人员、研发人员，分析除外购 IP 核之外，密码

芯片密码功能的相关核心技术先进性； 

2、查阅了密码行业相关技术标准，从商用密码认证业务网等公开渠道查询

统计了不同安全等级产品的资质数量，访谈了发行人核心技术人员，分析安全等

级与发行人核心技术的对应关系； 

3、查阅了发行人代理流片合同、封装合同、采购意向合同等，获取发行人

芯片研发相关资料，测算外购 IP 核占发行人产品成本的比例； 

4、查阅了行业相关报告，查阅了卫士通官网及年报，查询了密码行业标准

的制定情况；访谈了发行人管理层，深入了解商用密码产业规模、企业数量、竞

争格局等行业情况。 
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（二）核查意见 

经核查，保荐机构和申报会计师认为： 

1、外购 IP 核之外，发行人密码芯片密码功能的相关核心技术具有先进性；

发行人已说明安全等级与核心技术的对应关系； 

2、外购 IP 核相关费用占发行人 XS100 芯片产品综合费用成本的比例较低，

财务影响较小； 

3、发行人专注于密码产品的研发、生产和销售，而行业规模统计数据中除

密码产品外还包括密码服务业务，并未区分消费端和服务器端的市场，使得发行

人市场占有率较低。随着发行人业务快速增长，发行人与市场龙头卫士通的市场

占有率逐步接近。此外，发行人产品的安全等级认证产品数量位于行业前列，发

行人通过认证的产品数量位于行业前列，发行人参与制定的行业标准数量位于行

业前列，根据 Market Research Intellect 2021 年统计，发行人在全球密码硬件安全

市场中位列第九、国内第三，发行人在商用密码产品行业综合实力属于行业前列； 

4、商用密码行业企业数量较多，但密码产品的资质门槛较高，安全等级三

级产品的资质门槛很高。 
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保荐机构总体意见 

对本回复材料中的发行人回复（包括补充披露和说明的事项），本保荐机构

均已进行核查，确认并保证其真实、准确、完整。 

（以下无正文） 
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（本页无正文，为三未信安科技股份有限公司《关于三未信安科技股份有限公司

首次公开发行股票并在科创板上市申请文件审核中心意见落实函的回复》之签章

页） 

 

 

 

 

 

 

 

 

 

 

 

 

 

三未信安科技股份有限公司 

 

年   月   日 
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发行人董事长声明 

本人已认真阅读《关于三未信安科技股份有限公司首次公开发行股票并在科

创板上市申请文件审核中心意见落实函的回复》的全部内容，确认审核问询函回

复的内容真实、准确、完整，不存在虚假记载、误导性陈述或者重大遗漏，并承

担相应法律责任。 

 

 

 

 

董事长：   

  张岳公 

 

 

 

 

三未信安科技股份有限公司 

 

年   月   日 
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（本页无正文，为国泰君安证券股份有限公司《关于三未信安科技股份有限公司

首次公开发行股票并在科创板上市申请文件审核中心意见落实函的回复》之签字

盖章页） 

 

 

 

 

保荐代表人：    

 彭 凯  刘文淘 

 

 

 

 

 

 

国泰君安证券股份有限公司 

 

年    月   日 
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8-1-27 

保荐人（主承销商）董事长声明 

本人已认真阅读《关于三未信安科技股份有限公司首次公开发行股票并在科

创板上市申请文件审核中心意见落实函的回复》的全部内容，了解本落实函回复

涉及问题的核查过程、本公司的内核和风险控制流程，确认本公司按照勤勉尽责

原则履行核查程序，本落实函回复不存在虚假记载、误导性陈述或者重大遗漏，

并对上述文件的真实性、准确性、完整性、及时性承担相应法律责任。 

 

 

 

董事长：   

  贺  青 

 

 

国泰君安证券股份有限公司 

 

年    月    日 
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